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Zweck und Geltungsbereich: 

Dieses Dokument ist eine Zusammenfassung der Informationssicherheitspolitik von Litens, die die Grundlage für die Einrichtung eines 

Informationssicherheitsmanagementsystems (ISMS) bildet, die Strategie der Litens Automotive Group unterstützt und die sich 

entwickelnden Anforderungen an den Umgang und die Verarbeitung von Informationen für ihre Mitarbeiter, Lieferanten, Auftragnehmer, 

Aufsichtsbehörden und andere Interessengruppen berücksichtigt. Diese Richtlinie umfasst die Organisationsstruktur, Prozesse, Regeln, 

Vorschriften, Rollen, Verantwortlichkeiten und Erwartungen, die erforderlich sind, um die effektive Planung, Implementierung und 

Überprüfung von Informationssicherheitsmaßnahmen zu gewährleisten. 

 

Die Informationssicherheitsrichtlinie formuliert die Ziele und Grundsätze der Informationssicherheit und legt fest, zu welchen Zwecken die 

Informationssicherheit gewährleistet werden soll und wie sie erreicht werden soll. Diese Richtlinie und alle Vorschriften zur 

Informationssicherheit sind in Vertragsbeziehungen mit Dritten zu beachten. 

Bedeutung der Informationssicherheit: 

Moderne Arbeit erfordert zunehmend den Einsatz aktueller Informationstechnologien, um Aufgaben effizient und effektiv zu erledigen. 

Informationssicherheit ist daher eine unverzichtbare Grundlage. Aufgaben, Prozesse und die Organisationsstruktur unterliegen einem 

ständigen Wandel und einer kontinuierlichen Anpassung an technische Möglichkeiten. Durch die Abwägung der zu schützenden Werte, 

der gesetzlichen Anforderungen und der damit verbundenen Risiken wird ein angemessenes Maß an Informationssicherheit geschaffen. 

Beim Umgang mit Informationen aller Art ist darauf zu achten, dass die jeweilige Schutzbedürftigkeit entsprechend berücksichtigt wird. 

Informationssicherheit hat das grundlegende Ziel, Informationen aller Arten und Herkunft zu schützen. Die Gewährleistung eines 

angemessenen Informationssicherheitsniveaus ist nicht nur eine Verpflichtung zur Erfüllung gesetzlicher oder behördlicher Vorgaben, 

sondern auch ein Qualitätsmerkmal für die kundenorientierte Aufrechterhaltung der angebotenen Dienstleistungen. 

Informationssicherheit ist daher eine wichtige Unternehmenspriorität und alle Nutzer sind verpflichtet, die Informationssicherheitspolitik 

einzuhalten.  

Verhältnis der Informationssicherheit zu den Zielen und Funktionen: 

Es ist notwendig, das Zusammenspiel von Informationen, IT-(Informations-)Prozessen, Aufgaben und Produkten sowie der 

informationstechnischen Infrastruktur und Kommunikationskanäle ganzheitlich zu betrachten. Informationssicherheit umfasst die 

Zusammenfassung aller organisatorischen, personellen, physischen und technischen Maßnahmen zur Erreichung dieser Ziele. Die 

Geschäftsleitung auf globaler und regionaler Basis ist für die Implementierung und Aufrechterhaltung der ISMS- und 

Informationssicherheitsrichtlinien verantwortlich. Alle Informationen, die von Litens Automotive oder unseren Auftragnehmern 

gesammelt, verarbeitet und aufbewahrt werden, werden so verwaltet, dass sie die erforderlichen Erwartungen an Vertraulichkeit, 

Datenschutz, Integrität und Verfügbarkeit in Übereinstimmung mit dem Gesetz und unserer Verpflichtung zur Einhaltung vereinbarter 

Standards erfüllen.  

Grundsatzerklärung und Ziele der Informationssicherheit: 

Litens Automotive gewährleistet die Sicherheit, Vertraulichkeit, Integrität und Verfügbarkeit von Informationen in Übereinstimmung mit 

unserem Geschäftsumfang und unserer Zertifizierung, wie unten ausdrücklich angegeben: 

1. Zur Wahrung der Vertraulichkeit -  Wir werden die gebotene Sorgfalt walten lassen, um sicherzustellen, dass Informationen vor 

unbefugter Offenlegung geschützt sind und nur autorisierten Personen in zulässiger Weise zugänglich gemacht werden, wodurch 

sowohl absichtlicher als auch versehentlicher unbefugter Zugriff auf die Informationsbestände und -systeme von Litens verhindert 

wird. 

2. Zur Aufrechterhaltung der Integrität - Wir werden die gebotene Sorgfalt walten lassen, um Informationsbestände vor 

absichtlicher oder versehentlicher, teilweiser oder vollständiger Zerstörung oder unbefugtem Zugriff, Verwendung oder Änderung 

zu schützen und um sicherzustellen, dass die Richtigkeit, Authentizität und Vollständigkeit der Informationen erhalten bleibt. 

3. Um die Verfügbarkeit sicherzustellen  - Wir werden die gebotene Sorgfalt walten lassen, um sicherzustellen, dass Informationen 

und zugehörige Ressourcen bei Bedarf für autorisierte Benutzer zugänglich sind und daher gesichert und vor Risiken geschützt 

sind, die die kontinuierliche Verfügbarkeit zuverlässiger Vermögenswerte, Systeme und Informationen bedrohen. 
 

Konkret leiten sich unsere Informationssicherheitsziele und -ziele aus diesen Kernprinzipien in unserem spezifischen Kontext ab:  

1. Bieten Sie effiziente und effektive IT-Unterstützung für die Ausführung von Aufgaben.  

2. Stellen Sie den unterbrechungsfreien Betrieb von IT-Systemen sicher.   

3. Halten Sie die Verfügbarkeit von IT-Systemen aufrecht, um das unterbrechungsfreie Funktionieren der Kernprozesse zu 

gewährleisten. 

4. Minimierung potenzieller Schäden an Informationsbeständen, die sich aus einem Ausfall oder einer Unterbrechung von Prozessen 

ergeben  

5. Sicherung von Investitionen in Technologie, Informationen, Arbeitsabläufe und Wissen  

6. Sicherung von IT-Systemen gegen Manipulation, unbefugten Zugriff und Verlust  

7. Reduzieren Sie die Auswirkungen eines Informationssicherheitsvorfalls, wenn er auftritt, und verhindern Sie zukünftige 

Vorkommnisse. 

Um diese Ziele zu erreichen, werden alle notwendigen Maßnahmen umgesetzt und kontinuierlich auf Vollständigkeit, Konsistenz, 

Angemessenheit und Wirksamkeit überprüft. 
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Umsetzung der Informationssicherheitspolitik: 

Es werden personelle und finanzielle Ressourcen in dem Umfang bereitgestellt, der erforderlich ist, um ein angemessenes 

Informationssicherheitsniveau bei der Verarbeitung der zu schützenden Daten zu gewährleisten. Die anzuwendenden 

Sicherheitsmaßnahmen müssen im Hinblick auf den Schaden, der durch Sicherheitsvorfälle verursacht werden kann, wirtschaftlich 

vertretbar sein. Dazu gehören auch Schäden, die sich nur schwer monetär beziffern lassen, wie z.B. Reputationsschäden oder 

Personenschäden. Wenn mehrere alternative Maßnahmen zur Verfügung stehen, um ein Sicherheitsziel zu erreichen, sollte diejenige 

ausgewählt werden, die in Bezug auf Investitions- und Betriebskosten am wirtschaftlichsten ist. 

Verpflichtung zur kontinuierlichen Verbesserung: 

Informationssicherheit ist kein statisches Konzept, sondern abhängig von vielen internen und externen Bedingungen und Einflüssen, zum 

Beispiel neuen Bedrohungen, neuen Gesetzen oder der Entwicklung neuer technischer Lösungen. Es muss sichergestellt werden, dass die 

Ansätze für das Informationssicherheitsmanagement auf diese Veränderungen abgestimmt sind. Als Reaktion darauf ist es wichtig, die 

Sicherheitsstrategie kontinuierlich zu aktualisieren. Dementsprechend ist es das Ziel, die Prozesse rund um die Informationssicherheit 

kontinuierlich zu verbessern. 

Engagement der Geschäftsleitung: 

Die Geschäftsleitung von Litens erkennt die aufgeführten Aspekte der Informationssicherheit ausdrücklich an und genehmigt sie als Teil 

der grundlegenden Strategie und sichert deren Umsetzung zu. Die Geschäftsleitung trägt die Verantwortung für die Informationssicherheit 

und stellt sicher, dass die Implementierung und kontinuierliche Verbesserung des ISMS durch angemessene personelle und finanzielle 

Ressourcen unterstützt wird, um alle in dieser Richtlinie genannten Ziele zu erreichen. 
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