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RESUMO DA POLITICA DA
SEGURANCA DA INFORMACAO

Propésito e Escopo:

Este documento é um resumo da Politica de Seguranca da Informagdo da Litens, que constitui a base para o estabelecimento de um
Sistema de Gestdo de Seguranca da Informacdo (SGSI), apoia a estratégia do Grupo Litens Automotive e aborda os requisitos para o
manuseio e processamento de informagdes para seus funcionarios, fornecedores, contratados, reguladores e outras partes interessadas.
Essa politica inclui a estrutura organizacional, os processos, as regras, os regulamentos, as fung¢des, as responsabilidades e as expectativas
necessarias para garantir o planejamento, a implementacéo e a revisdo eficazes das medidas de seguranca da informagao.

A Politica de Seguranca da Informacéo formula as metas e os principios da seguranca da informagéo e especifica as finalidades para as
quais a seguranga da informacdo deve ser garantida e como ela deve ser alcancada. Essa politica e todos os regulamentos sobre seguranca
da informagdo devem ser considerados nas relagdes contratuais com terceiros.

Importancia da Seguranca da Informacgao:

O trabalho moderno exige cada vez mais o uso de tecnologia de informagdo atualizada para realizar tarefas com eficiéncia e eficacia.
Portanto, a seguranca da informacdo é uma base indispensavel. As tarefas, os processos e a estrutura organizacional estdo sujeitos a
mudancas constantes e a adaptacdo continua as possibilidades técnicas. Um nivel adequado de seguranga das informacées é criado
pensando nos valores a serem protegidos, dos requisitos legais e dos riscos associados. Quando se lida com informagées de todos os
tipos, deve-se ter cuidado para garantir que a respectiva necessidade de protecdo seja considerada de forma adequada. A seguranca da
informacdo tem o objetivo fundamental de proteger informacdes de todos os tipos e origens. A garantia de um nivel adequado de
seguranca da informacdo ndo é apenas uma obrigacdo para atender aos requisitos legais ou regulamentares, mas também uma marca
de qualidade para a manutencdo dos servigos oferecidos e orientados para o cliente. Portanto, a seguranga da informagdo é uma
prioridade corporativa significativa e todos os usuarios sdo obrigados a cumprir a Politica de Seguranca da Informagdo.

Relacdo da seguranca da informacdo com os objetivos e funcgoes:

E necessario ter uma visdo integrada da interacio de informagdes, processos, tarefas e produtos de Tl (Tecnologia da Informag&o), bem
como da infraestrutura de tecnologia da informac&o e dos canais de comunicacdo. A seguranca da informacdo engloba o resumo de todas
as medidas organizacionais, pessoais, fisicas e técnicas para atingir esses objetivos. A geréncia sénior, em nivel regional e global, é
responsavel pela implementacdo e manutencdo do SGSI e das politicas de seguranca da informagdo. Todas as informacdes coletadas,
processadas e retidas pela Litens Automotive ou por nossos contratados serdo gerenciadas para atender as expectativas de
confidencialidade, privacidade, integridade e disponibilidade exigidas, de acordo com a lei e nossa obrigacdo de cumprir os padrdes
acordados.

Visao geral e objetivos da Politica de Seguranca da Informacao:
A Litens Automotive garantira a seguranca, confidencialidade, integridade e disponibilidade da informagéo de acordo com o nosso escopo
de atuagdo e certificagdo, conforme especificamente declarado abaixo:

1. Para Preservar a Confidencialidade - Devemos exercer a devida diligéncia para garantir que as informagdes sejam protegidas
contra divulgagdo ndo autorizada e sejam acessiveis apenas a pessoas autorizadas, evitando assim o acesso ndo autorizado,
deliberado e inadvertido, aos ativos e sistemas de informacgdes da Litens.

2. Para Manter a Integridade - Devemos exercer a devida diligéncia para proteger os ativos de informagdes contra destrui¢do
proposital ou acidental, parcial ou completa, acesso, uso ou modificacdo ndo autorizada para garantir que a confiabilidade, a
autenticidade e a integridade das informacées sejam preservadas.

3. Para garantir a Disponibilidade - Devemos exercer a devida diligéncia para garantir que as informacdes e ativos associados
sejam acessiveis aos usudrios autorizados quando necessério e, portanto, protegidos de riscos que ameacem a disponibilidade
continua de ativos, sistemas e informagdes confiaveis.

Em termos especificos, nossos objetivos e metas de seguranca da informagdo sdo derivados desses principios fundamentais dentro de
nosso contexto especifico:

Fornecer suporte de Tl eficiente e eficaz para a execucdo das tarefas.

Garantir a operagao continua dos sistemas de TI.

Manter a disponibilidade dos sistemas de Tl para garantir o funcionamento continuo dos processos principais.
Minimizar os possiveis danos aos ativos de informag&o resultantes de uma falha ou interrupgao de processos.
Proteger os investimentos em tecnologia, informagdes, fluxos de trabalho e conhecimento.

Proteger os sistemas de Tl contra manipulagdo, acesso ndo autorizado e perda.

Reduzir o impacto de um incidente de seguranca da informagdo quando ele ocorrer e evitar ocorréncias futuras.
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Para atingir essas metas, todas as medidas necessérias sdo implementadas e continuamente revisadas quanto a integridade, consisténcia,
adequacao e eficacia.

Implementacgéao da Politica de Seguranca da Informacao:

Os recursos humanos e financeiros sdo fornecidos na medida necessaria para garantir um nivel adequado de seguranca da informacao
no processamento de dados que devem ser protegidos. As medidas de seguranca a serem aplicadas devem ser economicamente razoaveis
em relagdo aos danos que podem ser causados por incidentes de seguranca. Isso também inclui danos que sao dificeis de quantificar em
termos monetarios, como danos a reputagdo ou danos pessoais. Se houver varias medidas alternativas disponiveis para atingir um
objetivo de seguranca, devera ser selecionada a mais econémica em termos de investimento e custos operacionais.



Compromisso com a Melhoria Continua:

A seguranca da informagdo ndo é um conceito estatico, pois depende de muitas condi¢des e influéncias internas e externas, como por
exemplo, novas ameacas, novas leis ou o desenvolvimento de novas solucées técnicas. E necessario garantir que as abordagens para o
gerenciamento de seguranca da informacdo estejam alinhadas com essas mudancas. Como resposta a isso, é importante garantir que a
estratégia de seguranca seja continuamente atualizada. Dessa forma, o objetivo é melhorar continuamente os processos relacionados a
seguranca da informacéo.

Compromisso da alta administragao:

A alta administracdo da Litens reconhece explicitamente os aspectos listados da seguranca da informacdo, aprova-os como parte da
estratégia fundamental e garante sua implementacgdo. A geréncia assume a responsabilidade pela seguranca da informacéo e garante que
a implementagdo e a melhoria continua do SGSI sejam apoiadas por recursos humanos e financeiros adequados para cumprir todos os
objetivos mencionados nesta politica.

Paul Robinson Tyson Bytzek
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