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SUMAR POLITICA PRIVIND
SECURITATEA
INFORMATIILOR

Scop si sfera de aplicare:

Acest document reprezinta un sumar al Politicii privind securitatea informatiilor a Litens, care formeaza fundatia pentru stabilirea unui Sistem de
Management al Securitatii Informatiilor (SMSI), sprijind strategia Litens Automotive Group si adreseaza cerintele in continud evolutie privind gestionarea
si prelucrarea informatiilor pentru angajatii, vanzatorii, contractantii, autoritatile de reglementare si alte parti interesate ale sale. Aceasta politica include
structura organizationald, procesele, regulile, reglementarile, rolurile, responsabilitdtile si asteptarile necesare pentru a asigura planificarea,
implementarea si verificarea eficienta a masurilor de securitate a informatiilor.

Politica privind securitatea informatiilor formuleaza obiectivele si principiile privind securitatea informatiilor si specifica scopurile pentru care se asigura
securitatea informatiilor si modul in care se obtine aceasta. Aceasta politica si toate reglementarile privind securitatea informatiilor trebuie sa fie avute in
vedere in relatiile contractuale cu partile terte.

Semnificatia Securitatii Informatiilor:

Activitatea de lucru moderna necesita utilizarea de tehnologii ale informatiilor actualizate pentru a realiza sarcinile in mod eficient si eficace. Securitatea
informatiilor este, astfel, o fundatie indispensabila. Sarcinile, procesele si structura organizationala fac obiectul modificarilor constante si adaptarii
continue la posibilitatile tehnice. Se creeaza un nivel adecvat de securitate a informatiilor prin evaluarea valorilor ce trebuie protejate, a cerintelor legale
si a riscurilor asociate. Cand se gestioneaza informatii de toate tipurile trebuie acordata atentie pentru a asigura ca nevoia respectiva de protectie este
avuta in vedere in mod corespunzator. Securitatea informatiilor are obiectivul fundamental de a proteja toate tipurile si originile informatiilor. Asigurarea
unui nivel adecvat de securitate a informatiilor nu este doar o obligatie de a indeplini cerintele legale sau de reglementare, ci si 0 marca a calitatii pentru
mentinerea orientata spre client a serviciilor oferite. Astfel, securitatea informatiilor este o prioritate semnificativa a companiei si toti utilizatorii au obligatia
sa respecte politica privind Securitatea informatiilor.

Legatura securitatii informatiilor cu obiectivele si functiile:

Este necesar sa se abordeze o viziune integrata a interactiunii informatiilor, IT (Tehnologia informatiilor) a proceselor, a sarcinilor si a produselor, precum
si a infrastructurii tehnologiei informatiilor si a canalelor de comunicare. Securitatea informatiilor cuprinde sumarul tuturor masurilor organizatorice, de
personal, fizice si tehnice pentru a fndeplini aceste obiective. Conducerea superioara este responsabila, la nivel global si regional, pentru implementarea
si intretinerea SMSI si a politicilor privind securitatea informatiilor. Toate informatiile colectate, prelucrate si retinute de Litens Automotive sau de cdtre
contractantii nostri vor fi gestionate pentru a indeplini asteptarile privind confidentialitatea, integritatea si disponibilitatea necesare conform legii si
obligatiei noastre de a respecta standardele convenite.

Declaratie si obiective Tn legatura cu Politica privind securitatea informatiilor:

Litens Automotive va asigura securitatea, confidentialitatea, integritatea si disponibilitatea informatiilor conform sferei noastre de aplicare a operatiunilor
si certificarii, in conformitate cu cele declarate mai jos:

1. Pentru a mentine confidentialitatea - Vom realiza verificari prealabile pentru a asigura faptul ca informatiile sunt protejate impotriva divulgarii
neautorizate si ca sunt accesibile doar persoanelor autorizate in maniera permisa, astfel impiedicand accesul neautorizat intentionat si accidental
la activele si sistemele de informatii Litens.

2. Pentru a mentine integritatea - Vom realiza verificari prealabile pentru a proteja activele de informatii de accesul neautorizat intentionat sau
accidental, partial sau complet, distrugerea, utilizarea, modificarea si pentru a asigura pastrarea acuratetei, autenticitatii si caracterului complet
al informatiilor.

3. Pentru a asigura disponibilitatea - Vom realiza verificari prealabile pentru a asigura faptul ca informatiile si activele asociate sunt accesibile
utilizatorilor autorizati cand este cazul si sunt astfel securizate si protejate de riscuri care ameninta disponibilitatea continua a activelor, sistemelor
si informatiilor de incredere.

iin termeni specifici, obiectivele noastre privind securitatea informatiilor deriv din aceste principii in contextul nostru specific:

Furnizarea de asistenta IT eficienta si eficace pentru realizarea sarcinilor.

Asigurarea functiondrii neintrerupte a sistemelor IT.

Mentinerea disponibilitatii sistemelor IT pentru a asigura functionarea neintreruptd a proceselor principale.
Minimizarea daunelor potentiale la activele de informatii, ce rezulta din intreruperea sau defectarea proceselor
Protejarea investitiilor in tehnologie, a informatiilor, fluxurilor de lucru si a cunostintelor

Securizarea sistemelor IT impotriva manipularii, accesului neautorizat si pierderii

Reducerea impactului unui incident privind securitatea informatiilor, cdnd acesta are loc si prevenirea aparitiilor viitoare.
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Pentru a indeplini aceste obiective sunt implementate si verificate constant toate masurile necesare pentru caracterul complet, consecventa, caracterul
adecvat si eficacitate.

Implementarea Politicii privind securitatea informatiilor:

Sunt furnizate resurse financiare si personal iTn masura in care sunt necesare pentru a asigura un nivel adecvat de securitate a informatiilor in prelucrarea
datelor ce trebuie protejate. Masurile de securitate ce vor fi aplicate trebuie sa fie rezonabile din punct de vedere economic cu privire la daunele ce pot fi
cauzate de incidentele de securitate. Aceasta mai include si daune care sunt dificil de cuantificat in termeni monetari, cum ar fi daunele aduse reputatiei
sau vatdmarea fizica. n cazul in care sunt disponibile masuri alternative pentru a indeplini un obiectiv privind securitatea, trebuie alese cele care sunt mai
economice n ceea ce priveste investitia si costurile operationale.



Angajamentul fata de imbunatatire continua:

Securitatea informatiilor nu este un concept static, este dependent de multe conditii si de influente interne si externe, de exemplu noi amenintari, noi legi
sau dezvoltarea unor noi solutii tehnice. Este necesar sd asiguram faptul ca abordarile fata de managementul securitatii informatiilor sunt aliniate cu
aceste modificari. Ca raspuns la aceasta, este important s& asiguram faptul ca strategia de securitate este actualizata constant. in mod corespunzator,
scopul este sa& continudm sa ne imbunatatim procesele in legatura cu securitatea informatiilor.

Angajamentul conducerii superioare:

Conducerea superioara a Litens ia la cunostinta, in mod explicit, aspectele enumerate privind securitatea informatiilor si le aproba ca parte din strategia
fundamentala si asigura implementarea acestora. Conducerea poarta raspunderea privind securitatea informatiilor si se asigura ca implementarea si
imbunatatirea continua a SMSI sunt sprijinite de resurse umane si financiare adecvate pentru a indeplini toate obiectivele mentionate in aceasta politica.
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